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Introducao




Como os criminosos
atuam na clonagem
via WhatsApp?




WhastApp

Se vocé caiu no golpe
e pretende recuperar
sua conta, voce deve:

Registrar Boletim de Ocorréncia.
Enviar um e-mail para support@whatsapp.com.

No assunto, escrever: “Perdido/Roubados:
Por favor, desative minha conta”.

No corpo da mensagem, colocar o numero
do telefone com o cédigo do pais e numero de
DDD. Ex: +55 33 99999-9999.

A empresa WhatsApp ira desativar sua conta,
gue, entao, podera ser reativada apds 7 (sete)
dias.
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Como os criminosos
atuam na clonagem
via WhatsApp?

Phishing € uma maneira desonesta que
cibercriminosos usam para enganar a vitima
para que ela revele informacoes pessoais, tais
como senhas de cartio de crédito/débito, CPF
e numero de contas bancarias. Eles fazem isso
enviando e-mails falsos e/ou direcionando o
usuario a websites falsos.

No caso de espelhamento do WhatsApp da
vitima, os criminosos criam paginas bem
elaboradas de phishing, com QR Code do
WhatsApp, permitindo que capturem a sessao
do aplicativo quando o usuario faz o login por
meio do WhatsApp Web ou Desktop. A vitima
cotinuara usando o WhatsApp normalmente
pelo seu smartphone, mas o golpista tera
acesso ao aplicativo pelo WhatsApp Web
falsificado, conseguindo acessar as conversas da
vitima com seus contatos.




Redes Sociais

Outros procedimentos

Invasao criminosa

ApOs o registro da ocorréncia, a autoridade policial
poderad requisitar a recuperag¢ao da conta.

O pedido é feito por oficio, e deve conter um
novo e-mail para acesso da conta da vitima.

Evento ndao criminoso

Denunciar a conta.

Android: na tela de login, clique em “Obter ajuda
para entrar’”.

IOS: na tela login, clique em “Esqueceu a Senha?”
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Alteracao de
Boleto Bancario

Quando a vitima gera o documento para
pagamento através de um computador
infectado, o malware altera a linha
digitavel, fazendo com que os valores
sejam repassados para a conta de
terceiros e ndo para o verdadeiro cedente/
beneficiario.

Alguns Cuidados




inanceiras

Fraudes F

@ O numero do banco e os 3 (trés) primeiros caracteres da linha digitavel
devem ser iguais, pois esses numeros sao destinados a identificacao do
banco.

(@ Independentemente do banco emissor do boleto, a linha digitavel deve
conter a agéncia, o codigo cedente e, ao final, o valor do documento.

-III 4G ?ﬂ}:‘il I oeme ° ~ . . . . .
) Certifique-se da fonte de emissao, pois a maior parte dos criminosos envia

boletos falsos via e-mail e/ou redes sociais. Se vocé nao solicitou o boleto por
email, ligue para o banco e confirme a origem do boleto.

Para melhor compreensao, observe o seguinte exemplo:

= 2 VISA

| PAGAVEL EM QUALQUER BANCO ATE O VENCIMENTO Cdéd ig o do Ag éncia Valor do
& de Benefici@naTPFICHP) d OC U m e n tO

banco

186 dio Dooumeanta Nr. Documanka .;: Espécia DOC
0anN2my 20541020100009084 & D
da i 4

Tara

Bd 4928 3746 9182 /364
hbmg 318-2 |[3189p.00502 50500.500900 00010.451896 7 8529000000200 |

Local de Pagamento Vencimento
Pagavel em qualquer banco até o vencimento 12/02/2021
Beneficiario CNPJ Agéncia/ Codigo Beneficiario
BANCO BMG S/A 61.186.680/0001-74 0005 / 050500500-9
Endereco Beneficiario . Nosso Numero
AV. PRES. JK, 1830 - 10° ANDAR TORRE 1 - ITAIM BIBI - SAO PAULO - SP 001/001045189
Data do Documento Numero do Documento Espécie Doc. Aceite Data do Processamento (=) Valor documento

09/02/2021 | 0 ou NAO 09/02/2021 20,00
Uso do Banco Carteira Espécie Quantidade Valor (-) Desconto/abatimento

REAL X

=

OBS.: Hao receber apos o vencimento.

@ Titular do cartdo

Home do FagadonCPFGNPEndamaco
MNOME DA EMPRESA CPRCNPY: 928478393045543
RUA AUGLESTA,
SAOD PAULO-3P CEP01308000

Sacadon by aista

Instrugdes (Todas as informagde deste boleto sdo de exclusiva responsabilidade do beneficiario) (+) Outras Dedugdes

NAO RECEBER APOS O VENCIMENTO. ,
ESTE BOLETO E EXCLUSIVO PARA APENAS UM UNICO PAGAMENTO. (+) Mora/multa
SAC 0800 979 90 99 Ouvidoria 0800 723 2044 Deficiente auditivo e/ou de fala: 0800 979 7333

(+) Outros acréscimos

(=) Valor Cobrado

Pagador
FERNANDO CESAR GONCALVES DUARTE GUERRA 036.707.116-94
R TEREZINHA LOPES DE AZEVEDO 183 201

31730-560 - PLANALTO - BELO HORIZONTE - MG

Sacador/Avalista - FERNANDO CESAR GONCALVES DUARTE GUERRA

‘|‘ “ ““ ‘| “ ‘|““‘|““““““‘| -

Atente-se a falha no cédigo de barras, pois podem

utilizar disso para te farcar a digitar um cédigo que ira

transferir o valor pago a uma conta nao pretendida.



Fraude Eletronica
por RAT Bancario

O RAT (Remote Access Trojan) bancario, ou “Trojan de

@ O OO

Acesso Remoto” é um malware utilizado pelos criminosos
para assumir o controle do computador da vitima, subtrair
suas credenciais de acesso ao Internet Banking e, entao,

desviar valores de suas contas.
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Veja o exemplo de sequestro de URL utilizado para
fraude eletronica:

Atente-se para:

conceito Typosquatting - cadeado no site original;
(Fraude de sites) | Iinks suspettos

- precos coerentes, ou Nnao, com o mercado.

E n O rm a I a b ri r O n aveg a d O r e’ po r a Ig u m eq u IIVOCO’ = Eonllsisd i _ _— 3_- sl Ul 512gb-cinza-espacial-ios-4g-wi-fi-camera-12mp?pfm_carac=iphone%20118&pfm_index=18pfm_page=search&pim_pos=grid&pfm_type=search_page

Do~ o v ——

pretende acessar. Aproveitando-se dessa situagéo @ submarino.com.br/produto/262987298/iphone-11-pro-max (e ST AR R TS T o

digitar erroneamente o nome do dominio que se
corriqueira, os criminosos criam sites fraudulentos, Celular novo, €2 Aproveita e compra o FEEPLTNEIFIMITIque cobre até quebra acidental!
pl’atiCa mente idéntiCOS ao0s S|tes Verdadeiros, pa ra = 2 o iPhone 11 Pro Max 512GB Cinza Espacial iOS 4G + Wi-Fi Camera 12MP

enganar os usuarios.

+R$ 150,00

Em suma, os criminosos hormalmente pretendem o

seguinte:

a) praticar fraudes eletrénicas (ex.: vender produtos e

nao realizar a entrega);

b) vender dominio ou redirecionar trafego para v

Co n CO r re n te; Venda no Sub Galaxy S20 Comércio Local [ =1 51 Wow!

c) compartilhar fake news;

iPhone 11 Pro Max 512GB Cinza Espacial i0S 4G + Wi-Fi Camera 12MP

d) monetizar paginas com publicidade.

+R$ 150,00




O que fazer?

O que preciso
informar?

Data, hora e local do ultimo acesso, a conexao de
internet utilizada (dados, wi-fi, etc.), conta de e-mail
vinculada e, ainda, relatos da conta utilizada pra

postagens ou envio de e-mail.

Arquivos suspeitos: Informe se houve acesso a sites
suspeitos, instalacao recente de novos softwares ou

cligues em links duvidosos.

Denunciar: Informe se ja efetuou alguma denuncia
sobre a perda de acesso ou hackeamento de sua
conta diretamente no provedor de e-mail ou na rede

social em questao
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A prevencao é
a melhor forma
de aproveitar
os beneficios
da internet.

Esteja sempre atento!

Abracos.

Seguranca da Informacao






